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Kibernetinių incidentų statistika

CERT-LT 2021 m. iš viso fiksavo 4 088 
kibernetinius incidentus ir tai yra 5 proc. 
mažiau negu 2020 m., kuomet buvo 
fiksuota 4 330 kibernetinių incidentų.

Tačiau 2021 m. padaugėjo 

sudėtingesnių, tikslinių ir didesnę žalą 

galinčių atnešti kibernetinių incidentų



Incidentų pasiskirstymas pagal subjektų veiklos sritis

53 proc. kibernetinių incidentų dėl Lietuvos prieglobos paslaugų teikėjų infrastruktūroje užregistruotų 
paslaugų kenkėjiškai veiklai vykdyti



Kibernetinių incidentų tendencijos



Kibernetiniai incidentai 2022 m. I ketv.



DNS „ugniasienė“

• Savanoriškas sprendimas visuomenei
• Įgyvendintojai – NKSC ir DOMREG



Hibridinė ataka prieš lietuviškos auditorijos svetaines

Išnaudoti konkretaus Lietuvos interneto svetainių kūrėjo turinio valdymo sistemos (TVS) pažeidžiamumai, neteisėtai prisijungta prie 
svetainių TVS ir patalpinta tikrovės neatitinkanti informacija



Papildomi kibernetinės atakos elementai

Suklastoti el. laiškai buvo platinami imituojant KAM, URM ir Šiaulių savivaldybės administracijos el. pašto adresus



Faktai

Iškarpa iš kibernetinio saugumo organizacijos „Fireeye“ tyrimo apie „Ghostwriter“ kampaniją

• Periodiškai pasikartojanti hibridinė ataka
• Pasiruošta kruopščiai ir iš anksto
• 3 naratyvai / 22 svetainės

• Prie TVS prisijungiama per TOR

• Nepakankamas dėmesys svetainių saugumui
• Neatsižvelgiama į gerąsias svetainių kūrimo 

praktikas


